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Wer ist KORAMIS? 

 
 Die KORAMIS GmbH ist heute einer der 

führenden Anbieter von Industrial IT 
Security Lösungen im deutschsprachigen 
Raum 
 

 Seit ihrer Gründung in 1985 bietet 
KORAMIS Dienstleistungen und Lösungen 
rund um die Prozess-  und Netzleittechnik. 
 

 Die KORAMIS GmbH steht für einen 
Unternehmensverbund mit 80 MA verteilt 
auf 7 regionale Niederlassungen in 
Deutschland und Schweiz 
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Wandel industrieller Systeme … 
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…hin zu modernen IT-Infrastrukturen  

© KORAMIS GmbH - IT-Tag 2011 15.09.2011 • Folie  4 



Was bedeutet das? 

 Zunehmende Dezentralisierung der Automatisierungsfunktionen  
 

 

 Vielfältiger Einsatz von Informationstechnologie 

 PC-/Windows-basierte  
Automatisierungslösungen 

 Einsatz von Ethernet bis ins Feld 

 Einsatz internetbasierender Dienste (z.B. Fernwartung) 

 Techniken wie z.B. OPC, XML oder TCP/IP 
 

 

 

 Vertikale Integration von Geschäfts- 
und von technischen Prozessen  
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Was unterscheidet Industrial IT 
gegenüber Business IT ? 

Industrial-IT: 

1. Verfügbarbeit 

2. Integrität 

3. Vertraulichkeit 

Business-IT: 

1. Vertraulichkeit 

2. Integrität 

3. Verfügbarbeit 

2 autonome Bereiche 

• klare Trennung der Zuständigkeiten 
• wenig Kommunikation 
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Industrial Security wird immer 
wichtiger! 

Wirtschaft schlecht gegen Kriminalität geschützt 
Der frühere BND Präsident August Hanning warnt: „ Im Bereich 
der Wirtschaft, speziell bei kleinen und mittleren Unternehmen, 
haben wir noch erhebliche Defizite. Viele Manager seien sich der 
Gefahr digitaler Attacken noch immer nicht bewusst.“ 

…Die Störungen dauern dem Unternehmens- 
  Sprecher zufolge seit einer Woche an… 
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Realität heute 

• Vielfältiger Virenbefall 
 

• Stuxnet Trojaner 

Angriffe auf leittechnische Systeme …  
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Ein paar Zahlen… 

 Stuxnet auf Systemen von 40% der Betreiber kritischer Infrastrukturen 
entdeckt 
 

 Nur wenige reagierten mit Risikoanalysen oder sonstigen Security-
Maßnahmen 
 

 2010 wurden 6.253 Software-Schwachstellen gemeldet 
 

 3 Milliarden Schadsoftware-Attacken durch 286 Millionen Varianten von 
Schadsoftware wurden 2010 bekannt - 93% mehr als 2009  
 

 Stuxnet nutzte 14 Zero-Day Schwachstellen - alleine 4 für Windows Zero-
Days 
 

 Der Fokus der Hacker wandert verstärkt in Richtung Industrial IT 
– mehrere Schwachstellen bereits entdeckt 
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Leittechnik im Fokus von Hackern….. 



Die Folgen… 

 

 Plötzlicher Anlagenstillstand  

 

 Spionage 

 

 Imageverlust 
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Was tun? 

 

An der Bedrohung können Sie nichts ändern.  

 

 

 

 

 

 

 

Schwachstellen können Sie vermeiden! 
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Aus der Praxis / FallbeispieI I 

Unternehmen: 

Produzent von Halbfertigwaren mit über 2.000 MA   

 

Problemstellung: 

Virusbefall im Bereich der Industrial IT wurde von den vorhandenen Systemen 

nicht erkannt und verhindert – der Produktionsstillstand war die Folge.  
 

KORAMIS Lösung: 

Nach Durchführung einer Risikoanalyse wurden Maßnahmen (technisch &  

organisatorisch inkl. Personalschulungen) eingeleitet. Die Implementierung erfolgte  

im laufenden Betrieb ohne Einschränkung der Systemverfügbarkeit. 

 

Ergebnis: 

Die umgesetzten Maßnahmen führten dazu, dass Schadsoftware zukünftig  

rechtzeitig erkannt und deren Ausführung verhindert wird. Prozesse wurden neu definiert und  

Know-how im Unternehmen aufgebaut.      
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Aus der Praxis / FallbeispieI II 

Unternehmen: 

Stadtwerke mit 880 MA 

 

Problemstellung: 

Systemstörung im Bereich einer Erzeugungsanlage hervorgerufen durch externe  

Manipulation. 

 

KORAMIS Lösung: 

Definition und Einführung eines Perimeterschutz-Konzeptes. In der Folge wurden   

weitere Schwachstellen im Bereich der Industrial IT erkannt und eliminiert.  

 

Ergebnis: 

Aufdeckung aller Schwachstellen, Verhinderung externer Angriffe durch Schutz- 

Maßnahmen und Einführung neuer Monitoring-Tools.  
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Security Lifecycle 

Physische Sicherheit 
Gebäude- und Zugangsschutz 

Organisatorische Sicherheit 
Security Policies, Prozesse 

praxiserprobte Vorgehensweise 

IT Sicherheit 

State-of-the-Art 

Security Produkte und 
Technologie 

Faktor Mensch 

Verantwortung und 
Verfügbarkeit 
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Empfohlene Vorgehensweise 

 Identifikation von vorhandenen Schwachstellen 
 

 Kontinuierliche Sicherheitsüberwachungen in Echtzeit 
 

 Eliminierung von externen und internen System-
Manipulationen 
 

 Verhinderung von unbefugtem Ausführen von 
Programmen 
 

 Definition und Einhaltung  spezifischer Security Policies 
 

 Aufbau von Security Know-how und Prozesswissen im 
Unternehmen 
 

 Minimierung von Ausfallzeiten und Sicherstellung einer 
gleichbleibenden Produktivität   
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Individuelle 
Risikoanalyse 

Definition von 
Security-Strategien 

Einführung von 
Security- Strategien 

Compliance (inkl. 
Auditierungs- 

prozesse) 

KORAMIS Bausteine 
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KORAMIS Konzept 

• Individuell 
 Die Einführung von KORAMIS Lösungen erfolgt ausschließlich vor dem 

Hintergrund Unternehmens-individueller Anforderungen und Prozesse.  
 
• Flexibel 
 KORAMIS Lösungen sind modular aufgebaut. Die KORAMIS Bausteine 

(Risikoanalyse, Einführung, Auditierung) können auch unabhängig 
voneinander implementiert werden.    

 
• Einfach 
 KORAMIS Lösungen stellen ganzheitliche Systeme dar, die von einer 

Management-Konsole aus einfach bedient und analysiert werden können.  
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Fazit 

• Unterschätzen Sie das Thema Industrial IT Security nicht! 
 

• Bedrohungspotential entsteht dann …  
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Kontakt 

 
 

 

 

Unternehmenssitz 

 

Ensheimer Strasse 37 

66386  St. Ingbert 

Tel.: +49 (0)6894 / 9630780 

info@koramis.de 

www.koramis.de 
 

 

 

 
 

 

 

Automation & IT-Security 

 

Neumühler Weg 32.1 

66130  Saarbrücken 

Tel.: +49 (0)681 / 968 1910 

info-sb@koramis.de 

www.koramis.de 
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