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Wer ist KORAMIS? 2 KORAMIS

= Die KORAMIS GmbH ist heute einer der
fihrenden Anbieter von Industrial IT
Security Losungen im deutschsprachigen
Raum

= Seitihrer Grindung in 1985 bietet
KORAMIS Dienstleistungen und Losungen
rund um die Prozess- und Netzleittechnik.

= Die KORAMIS GmbH steht flir einen
Unternehmensverbund mit 80 MA verteilt
auf 7 regionale Niederlassungen in
Deutschland und Schweiz
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Wandel industrieller Systeme ... k3 KORAMIS
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.hin zu modernen IT-Infrastrukturen & KORAMIS
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Was bedeutet das? 2 KORAMIS

= Zunehmende Dezentralisierung der Automatisierungsfunktionen

= Vielfaltiger Einsatz von Informationstechnologie

= PC-/Windows-basierte
Automatisierungslosungen

= Einsatz von Ethernet bis ins Feld
= Einsatz internetbasierender Dienste (z.B. Fernwartung)
= Techniken wie z.B. OPC, XML oder TCP/IP

= Vertikale Integration von Geschafts- \’ \
und von technischen Prozessen —
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Was u[\terschel.det Industrial IT 2 KORAMIS
gegenlber Business IT ? e
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1.
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In.dus’.crlal Security wird immer /@ KORAMIS
wichtiger! B

"Immense Schiden”

HandeISblatt Friedrich warnt vor Cyberattacken

Vor der Eréfinung des Cyber-Abwehrzentrums in
Bonn hat Innenminister Friedrich vor zunehmenden Hackerattacken
auf die Strom- und Wasserversorgung gewarnt. Sie konnten immense Schaden anrichten.

stern.de

CYBER-ANGRIFF 01.07.2011, 18:35 Uhr

Bayer von Computer-Hackern angegriffen

B undesinnenminister
Hans-Peter Friedrich (CSU)
beflrchtet eine Zunahme von
Cyberangriffen auf die Strom- und
Wasserversorgung in Deutschland.
"Kritische Infrastrukturen wie etwa
die Strom- und Wasserversorgung

...Die Stérungen dauern dem Unternehmens-
Sprecher zufolge seit einer Woche an...

"Die Gefahr von Cyberangriffen
wichst stdndig”™ Innenminizter kommen heutzutage ohne

Hans-Peter Friedrich

® Christophe Karaba/DPA hochmoderne IT-Systeme nicht

mehr aus”, sagte er der
"Frankfurter Rundschau". "Die Gefahr von Cyberangriffen auf
diese Systeme wachst standig.” Derartige Attacken konnten nach
Aussage des Ministers immense Schaden anrichten, die
erhebliche Teile der Bevdlkerung direkt betreffen wirden. "Um dies
zu verhindern, hat die Bundesregierung eine Cyber-
Sicherheitsstrategie entwickelt."

Wirtschaft schlecht gegen Kriminalitat geschitzt

Der friihere BND Prdéisident August Hanning warnt: ,, Im Bereich
der Wirtschaft, speziell bei kleinen und mittleren Unternehmen,
haben wir noch erhebliche Defizite. Viele Manager seien sich der
Gefahr digitaler Attacken noch immer nicht bewusst.”

RP ONLINE

4.12,2010 14:46:50 Uhr
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Realitat heute 2 KORAMIS

Angriffe auf leittechnische Systeme ...

ZEITELONLINE  INTERNET |

Part

STARTSEITE POLITIK WIRTSCHAFT MEINUNG GESELLSCHAFT KULTUR WISSEN DIGIT|

Internet Datenschutz Mobil Games

HACKER

Angriff am FlieBband

Em neuer Trojaner gefihrdet die Steuercomputer von
Industrieanlagen und Kraftwerken

* Vielfaltiger Virenbefall

Auch die Steuerungssoftware von Atomkrafiwerken, hier Grohnde, kinnte Ziel von Trojaner-

* Stuxnet Trojaner

Wer mehrere Hunderttausend Euro fiir die Entwicklung eines
Computerprogramms ausgibt, hat in der Regel Grofes vor. Selbst Konzerne
investieren nur selten so viel Geld, um neue Software schreiben zu lassen.
Dass Unbekannte aber eine solche Summe ausgegeben haben, um eine
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Ein paar Zahlen... &2 KORAMIS

nals for Engineering & Automation Technology

= Stuxnet auf Systemen von 40% der Betreiber kritischer Infrastrukturen
entdeckt

= Nur wenige reagierten mit Risikoanalysen oder sonstigen Security-
Malnahmen

= 2010 wurden 6.253 Software-Schwachstellen gemeldet

= 3 Milliarden Schadsoftware-Attacken durch 286 Millionen Varianten von
Schadsoftware wurden 2010 bekannt - 93% mehr als 2009

= Stuxnet nutzte 14 Zero-Day Schwachstellen - alleine 4 fiir Windows Zero-
Days

= Der Fokus der Hacker wandert verstarkt in Richtung Industrial IT
— mehrere Schwachstellen bereits entdeckt
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Leittechnik im Fokus von Hackern.....

(2 KORAMIS

Solutions & Tools for Engineering & Automation Technology

Siemens Simatic S7 PLC Exploitation

$7-Fu (Bh3%) with Rapid7 Metasploit

ICS-Alert-11-161-01.
Siemens SIMATIC
$7-1200 PLC
Vulnerabilities

Black Hat USA+2011

Description

This public alert confirms the report of vulnerabilities
affecting the S7-1200 and includes information on how
to obtain the patch developed by Siemens.

Link

ICS-Alert -11-186-01.
Password Protection
Vulnerability in Siemens
SIMATIC Controllers
§7-200. 8$7-300. S7-400.
§7-1200.

This public alert confirms that a portion of the
vulnerabilities affecting the Siemens SIMATIC
S$7-1200 (ICS-Alert-11-161-01) also affect other
meodels in the S7 product line.

ICS-ALERT-11-204-01.
$7-300 S7-400 Hardcoded
Credentials

This public alert warns of an unanticipated. publicly
disclosed vulnerability. An updated ALERT was
subsequently released to clarify products affected
(ICS-ALERT-11-204-01A) following ICS-CERT and
Siemens analysis.

ICS-ALERT-11-204-01A,
(UPDATE A) $7-300
Hardcoded Credentials”

This alert updates ICS-ALERT-11-204-01 and contains
the known affected products following ICS-CERT and
Siemens analysis.

Product ‘Vulnerability Type ICS-CERT
Product
7-Technologies IGSS Multiple Unknown ICS-ALERT-11- l
0NRN-N
ndao Prod nera pe
DATAC RealWin SCADA Buffer Overflow
1.06
7-Technologies IGSS (| ECAVA IntegraXor 3.6.4000 | SQL Injection
Automated Solutions | Modbt["ECcavA IntegraXor Web directory
Server. traversal
BACnet OPCclGE File Upload
1.0.25
Beck IPC@( Vendor Product
ICONICS
Beck IPC@t
: JEVLi s Date Published
Beckhoff TwmC| jcoNICS
_ Server June 10, 2011
Broadwm/Advantech | Studio
ST S TorceControl
Broadwin/Advantech | Studio [ TooNTCS niway Webs
(pnior |
Broadwin/Advantech | Weba Trace Mode Data Center July §, 2011
_ Indusoft Wellintech Kingview 6.53
Broadwin/Advantech | Weba
Indusoft
Broadwim/Advantech | WebA: Wintr Unknown
ITS Wintr Unknown
Broadwin/Advantech | WebAs Tnvensys/Wonderware
(and other products) July 23,2011
CACHE Databs| Modbus Ethernet OPC Server | Denial of Servi
CACHE Databs
Citect Citects
ODBC
CodeSys ENI S¢| MOXA Device Manager Buffer Overfloy
DATAC/RealFlex RealW _ Tool 2.1 . July 29, 2011
Qutlaw Automation ICSCADA SQL Injection
RealWin Unknown Memory Corryy
Safenet Sentinel Protection | Directory Trawve
T Server 7.4.1.0 August 3, 2011
Sentinel Keys Server
1040

ICS-ALERT-11-204-01B,
(UPDATE B) $7-300
Hardcoded Credentials

This update alert warns of the public release of
hardcoded credentials affecting certain Siemens S7-300
PLCs.
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Die Folgen... 2 KORAMIS

= Plotzlicher Anlagenstillstand

= Spionage

= |[mageverlust
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Was tun? @ KORAMIS

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Schwachstellen konnen Sie vermeiden!
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Solutions & Tools for Engineering & Automation Technology

Aus der Praxis / Fallbeispiel | 2 KORAMIS

Unternehmen:
Produzent von Halbfertigwaren mit Gber 2.000 MA

Problemstellung:
Virusbefall im Bereich der Industrial IT wurde von den vorhandenen Systemen
nicht erkannt und verhindert — der Produktionsstillstand war die Folge.

KORAMIIS Losung:

Nach Durchfiihrung einer Risikoanalyse wurden MaRnahmen (technisch &
organisatorisch inkl. Personalschulungen) eingeleitet. Die Implementierung erfolgte
im laufenden Betrieb ohne Einschrankung der Systemverfligbarkeit.

Ergebnis:

Die umgesetzten MalRnahmen fuhrten dazu, dass Schadsoftware zuklinftig

rechtzeitig erkannt und deren Ausfiihrung verhindert wird. Prozesse wurden neu definiert und
Know-how im Unternehmen aufgebaut.
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Aus der Praxis / Fallbeispiel II k3 KORAMIS

Unternehmen:
Stadtwerke mit 880 MA

Problemstellung:
Systemstorung im Bereich einer Erzeugungsanlage hervorgerufen durch externe

Manipulation.

KORAMIS Losung:
Definition und Einflihrung eines Perimeterschutz-Konzeptes. In der Folge wurden
weitere Schwachstellen im Bereich der Industrial IT erkannt und eliminiert.

Ergebnis:
Aufdeckung aller Schwachstellen, Verhinderung externer Angriffe durch Schutz-
Malknahmen und Einflihrung neuer Monitoring-Tools.
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Security Lifecycle i3 KORAMIS

Faktor Mensch

Verantwortung und
Verfugbarkeit

IT Sicherheit o M-
State-of-the-Art | |

Security Produkte und
Technologie

Physische Sicherheit

‘Gebaude- und Zugangsschutz

Organisatorische Sicherheit
Security Policies, Prozesse
praxiserprobte Vorgehensweise
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Empfohlene Vorgehensweise I3 KORAMIS

© KORAMIS GmbH - IT-Tag 2011

Identifikation von vorhandenen Schwachstellen
Kontinuierliche Sicherheitsiberwachungen in Echtzeit

Eliminierung von externen und internen System-
Manipulationen

Verhinderung von unbefugtem Ausfiihren von
Programmen

Definition und Einhaltung spezifischer Security Policies

Aufbau von Security Know-how und Prozesswissen im
Unternehmen

Minimierung von Ausfallzeiten und Sicherstellung einer
gleichbleibenden Produktivitat
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KORAMIS Bausteine

(2 KORAMIS

Solutions & Tools for Engineering & Automation Technology
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Individuelle
Risikoanalyse

Definition von
Security-Strategien

EinfUhrung von
Security- Strategien

Compliance (inkl.
Auditierungs-
prozesse)
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nals for Engineering & Automation Technology

KORAMIS Konzept (2 KORAMIS

* Individuell
Die Einfihrung von KORAMIS Losungen erfolgt ausschlielich vor dem
Hintergrund Unternehmens-individueller Anforderungen und Prozesse.

* Flexibel
KORAMIS Losungen sind modular aufgebaut. Die KORAMIS Bausteine
(Risikoanalyse, Einfihrung, Auditierung) kdnnen auch unabhangig
voneinander implementiert werden.

e Einfach
KORAMIS Lésungen stellen ganzheitliche Systeme dar, die von einer
Management-Konsole aus einfach bedient und analysiert werden kénnen.
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Fazit @ KORAMIS

Toals for Engineering & Automation Technology

* Unterschatzen Sie das Thema Industrial IT Security nicht!

* Bedrohungspotential entsteht dann ...
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Kontakt & KORAMIS

Solutions & Tools for Engineering & Automation Technology

(2 KORAMIS

Solutions & Tools for Engineering & Automation Technology

Unternehmenssitz Automation & IT-Security
Ensheimer Strasse 37 Neumuhler Weg 32.1
66386 St. Ingbert 66130 Saarbriicken

Tel.: +49 (0)6894 / 9630780 Tel.: +49 (0)681 / 968 1910
info@koramis.de info-sb@koramis.de
www.koramis.de www.koramis.de
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